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Czas na systemowe podejscie — ALEET o bezpieczenstwie danych operacyjnych w
logistyce i transporcie w erze Al

(Warszawa, 24.04.2026) - Dynamiczna cyfryzacja branzy logistyczno-transportowej oraz
rosngce wykorzystanie Al w zarzadzaniu procesami i flotami sprawiajg, ze dane operacyjne to
najcenniejsze zasoby organizacji, a ich ochrona staje sie coraz wiekszym wyzwaniem. Eksperci
ALEET, twdrcy blizniaka cyfrowego floty, zwracajg uwage, iz skuteczna ochrona danych nie
jest juz wyfacznie domeng dziatéw IT, lecz wymaga skoordynowanego podejscia
obejmujgcego catg organizacje, od operacji po zarzadzanie strategiczne. Wnioski te znajdujg
potwierdzenie w raporcie ISACA State of Cybersecurity 2025.

Niedofinansowanie i luka kompetencyjna

Z raportu ISACA (Information Systems Audit and Control Association) wynika, ze 55%
zespotdw cyberbezpieczenstwa jest niedofinansowanych, a 65% organizacji zmaga sie z
nieobsadzonymi stanowiskami w obszarze bezpieczenstwa. Jednoczesnie tylko 29% firm
inwestowato w ubiegtych latach w przekwalifikowanie pracownikéw do rél bezpieczeristwa
(spadek z 41% w roku 2024), mimo ze 70% ekspertéw tego obszaru przewiduje dalszy wzrost
zapotrzebowania na specjalistéw. W sektorze logistyczno-transportowym, gdzie systemy
operacyjne sg $cisle powigzane z danymi w czasie rzeczywistym, oznacza to realne wyzwania
dla ciggtosci dziatania.

- W ALEET traktujemy bezpieczenstwo danych operacyjnych jako element strategiczny, ktory
musi by¢é wbudowany w architekture systemu od samego poczatku. Nasze blizniaki cyfrowe
flot do zarzadzania transportem projektujemy tak, aby ochrona danych, kontrola dostepu

i ciggte monitorowanie zagrozen byty integralng czescig srodowiska operacyjnego, a nie
warstwg dodang na pdzniejszym etapie. Dzieki temu organizacje korzystajgce z naszych
technologii budujg realng odpornosé, opartg nie tylko na narzedziach, ale na spéjnym,
bezpiecznym modelu zarzgdzania danymi w catej organizacji — méwi dr Katarzyna Marczuk,
Prezeska Zarzadu ALEET.

Kto powoduje zagrozenie — technologia czy cztowiek?

Raport ISACA wskazuje, ze gtéwne wektory cyberatakdéw to inzynieria spoteczna (44%),
wykorzystanie podatnosci (37%) oraz ztosliwe oprogramowania (26%). Jednoczes$nie 43%
specjalistow ds. cyberbezpieczeristwa uwaza atak za bardzo prawdopodobny w ciggu
najblizszego roku. W srodowisku logistycznym, gdzie dane operacyjne sg rozproszone i
wykorzystywane w wielu punktach organizacji, zagrozenia te majg charakter systemowy.

- Najwiekszg zmiang, jakg obserwujemy, jest przesuniecie punktu ciezkosci z pojedynczych
incydentow na zarzgdzanie catym ekosystemem danych. Dzisiaj, cyberataki nie dotyczg juz
jednego systemu, mogg wptywac na ciggtos¢ operacji, tancuchy dostaw i relacje z partnerami.
Organizacje potrzebujg nie tylko narzedzi, ale spdjnej strategii bezpieczenstwa, ktdra
obejmuje ludzi, procesy i technologie — wskazuje przedstawicielka ALEET.
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Systemowy problem

Z raportu wynika réwniez, ze 66% specjalistdw ds. cyberbezpieczenstwa odczuwa wiekszy
stres niz piec lat temu, a 47% odej$¢ z pracy wynika bezposrednio z jego wysokiego poziomu.
To efekt kumulacji czynnikéw takich jak niedobory kadrowe, rosnaca liczba zagrozen oraz
presja operacyjna. ISACA wskazuje na deficyty w zakresie kompetencji miekkich to jest
myslenia krytycznego (57%), komunikacji (56%) i rozwigzywania problemoéw (47%).

- Bezpieczenstwo danych operacyjnych wymaga dzi$ zdolnosci do podejmowania decyzji

w warunkach niepewnosci oraz efektywnej wspotpracy miedzy dziatami. To obszar, w ktérym
technologia musi by¢ wspierana przez kompetencje organizacyjne. Tutaj istotne jest
budowanie kultury bezpieczenstwa obejmujgcej wszystkich pracownikdw, nie tylko
specjalistow IT. Widzimy wyraznie, Zze organizacje, ktore polegajg wytacznie na zespotach IT,
dochodzg do granicy wydolnosci. Dlatego coraz wiekszego znaczenia nabiera wspoétpraca z
wyspecjalizowanymi partnerami technologicznymi. Pozwala ona nie tylko odcigzy¢ zespoty
wewnetrzne, ale przede wszystkim wprowadzi¢ standardy bezpieczeristwa juz na etapie
projektowania systemdw — zauwaza dr Katarzyna Marczuk.

Al wspiera bezpieczenstwo — pod warunkiem wtasciwego wdrozenia

Zgodnie z ISACA, 47% organizacji pracuje nad Al governance, a 40% wdraza rozwigzania
oparte na sztucznej inteligencji. Najczestsze zastosowania obejmujg wykrywanie zagrozen
(32%), bezpieczenstwo punktow koricowych (30%) oraz automatyzacje zadan (28%).

- Al staje sie naturalnym elementem systemdéw operacyjnych w logistyce, ale jego rola

w bezpieczenstwie zalezy od jakosci implementacji. W ALEET traktujemy Al jako narzedzie
wspierajace analize i predykcje zagrozen w srodowisku operacyjnym. Kluczowe jest jednak to,
ze Al dziata w ramach kontrolowanej architektury, w ktérej bezpieczernstwo danych jest
zatozeniem projektowym, a nie dodatkiem. Nasze blizniaki cyfrowe flot umozliwiajg nie tylko
przetwarzanie danych, ale takze petng kontrole nad ich przeptywem, wykrywanie anomalii w
czasie rzeczywistym oraz symulowanie scenariuszy zagrozen. Dzieki temu organizacje zyskuja
nie tylko efektywnos¢, ale rdwniez realng odpornos¢ na ryzyka — podkresla dr Katarzyna
Marczuk, Prezeska Zarzgdu ALEET.

Whioski ptynace z raportu ISACA sg jednoznaczne - bezpieczeristwo danych nie moze byé
ograniczone do jednej funkcji czy dziatu IT w organizacji. W srodowisku opartym na Al
konieczne jest podejscie catosciowe, obejmujgce wszystkie poziomy dziatalnosci.

Oznacza to integracje bezpieczeristwa z procesami operacyjnymi, inwestycje w kompetencje
oraz wspétprace z partnerami, ktérzy posiadajg doswiadczenie w budowaniu bezpiecznych
srodowisk danych. W branzy logistyczno-transportowej jest to warunek utrzymania ciggtosci
operacyjnej i przewagi konkurencyjne;j.
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